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Το παρόν έχει ως στόχο να θέσει υπ’ όψιν όλων των εργαζόμενων στην MARYLAND PROPERTY SERVICES ΙΚΕ τις αρχές λειτουργίας και όρους χρήσης των συστημάτων πληροφορικής τα οποία έχουν τεθεί στην διάθεση τους προκειμένου να φέρουν σε πέρας την εργασία που τους έχει ανατεθεί.

Θεωρούμε ότι στην εποχή του αυτοματισμού και ηλεκτρονικής ανταλλαγής πληροφοριών το παρόν έντυπο μόνο θετικά μπορεί να συνεισφέρει στις σχέσεις μεταξύ των εργαζομένων , των πελατών και των συνεργατών της Εταιρίας,
Η Εταιρία σας παραδίδει το παρόν αντίγραφο για το αρχείο σας και σας παρακαλούμε να υπογράψετε δίπλα στο όνομα σας το σχετικό έντυπο παραλαβής.
Εκ της Γενικής Διεύθυνσης


Όλες οι εργασίες  της Εταιρίας απαραιτήτως περιλαμβάνουν ανταλλαγή πληροφοριών  οι οποίες θα πρέπει να επεξεργαστούν και να αποθηκευτούν  με σωστό και ασφαλή τρόπο.

Όλοι οι υπάλληλοι και οι εξωτερικοί συνεργάτες της Εταιρίας πρέπει να συμβάλλουν στην προστασία των πληροφοριών και των συστημάτων που χρησιμοποιούν.

Οι υπολογιστές, το λογισμικό, τα δίκτυα τηλεπικοινωνίας και το σύνολο του εξοπλισμού  πληροφορικής που έχουν αγοραστεί από την Εταιρία καλούνται  συστήματα πληροφορικής και προορίζονται για χρήση που αφορά αποκλειστικά τις διαδικασίες της Εταιρίας μαζί δε με τις αποθηκευμένες ή/και διακινούμενες πληροφορίες αποτελούν ιδιοκτησία της Εταιρίας.
Ως “Εταιρική πληροφορία” ορίζεται κάθε πληροφορία με την μορφή ηλεκτρονικού αρχείου, εγγράφου η προφορικού λόγου που περιέχει στοιχεία των ακόλουθων κατηγοριών:

· Εσωτερική λειτουργία, οικονομικά στοιχεία και αποδόσεις, δομή και εσωτερικά οργανωτικά θέματα της Εταιρίας.
· Πληροφορίες, Διαδικασίες  και τεχνογνωσία υπηρεσιών που έχει μελετήσει και υλοποιήσει η Εταιρία.

· Βάσεις δεδομένων με στοιχεία επαφής και επικοινωνίας, οικονομικά στοιχεία, συνομιλίες και περιεχόμενο επαφών κατά το παρελθόν και παρόν με πιθανούς η/και υπάρχοντες προμηθευτές και πελάτες.

Παραδείγματα Εταιρικής πληροφορίας: Εγχειρίδια διαδικασιών, Τιμοκατάλογοι προσφερόμενων υπηρεσιών, Προσφορές, Πελατολόγια,  κτλ.

Η  χρήση των συστημάτων πληροφορικής της Εταιρίας για προσωπική  εργασία απαγορεύεται  εκτός και αν έχει δοθεί ειδική άδεια και με τις κάτωθι προϋποθέσεις ότι :

· Δεν παρακωλύει την καθημερινή εργασία

· Δεν έχει αρνητική επίπτωση στον εξοπλισμό ή τη λειτουργία του.

· Δεν παραβαίνει άλλους κανονισμούς που τυχόν εφαρμόζονται στην Εταιρία
· Δεν δύναται να  προκαλέσει  οικονομική επιβάρυνση  στην Εταιρία

· Δεν χρησιμοποιείται για προσωπικό  κέρδος ή για προσωπική επιχείρηση ή για πληροφόρηση του ανταγωνισμού.

· Δεν συνδέεται με οποιαδήποτε μορφή εγκληματικότητας

· Δεν έχει αρνητική επίπτωση στην εικόνα της Εταιρίας

Η Εταιρία διατηρεί όλα τα πνευματικά δικαιώματα των Εταιρικών διαδικασιών και  πληροφοριών που αποθηκεύονται στα συστήματα πληροφορικής. Επίσης όλες οι Εταιρικές  πληροφορίες που δημιουργούνται, αποθηκεύονται η αποστέλλονται από τον εξοπλισμό της Εταιρίας θεωρούνται ως ιδιοκτησία της Εταιρίας.


Η Εταιρία προκειμένου να διασφαλίσει την ασφάλεια των διακινουμένων πληροφοριών αλλά και να προστατεύσει την ακεραιότητα των εργαζομένων διευκρινίζει τα κάτωθι :

· Χωρίς άδεια, Απαγορεύεται οποιοσδήποτε να διαβάζει  ή να τροποποιήσει πληροφορίες που είναι αποθηκευμένες στα συστήματα πληροφορικής, στους υπολογιστές ή στο δίκτυο της Εταιρίας, με εξαίρεση την Εταιρική Αλληλογραφία όπου δεν απαιτείται εδική άδεια.  Η παραπάνω άδεια στους εργαζόμενους δίνεται μόνο από τον αντίστοιχο Διευθυντή Τμήματος.

· Οποιαδήποτε προσπάθεια πρόσβασης σε συστήματα πληροφορικής ή και η πρόσβαση σε αρχεία  χωρίς την απαραίτητη άδεια θεωρείται παράβαση των κανονισμών της Εταιρίας.

Μερικά παραδείγματα ενεργειών που δεν επιτρέπονται είναι:

· Ανάγνωση e-mail άλλων χρηστών
· Ανάγνωση / Αντιγραφή αρχείων άλλου χρήστη, τα οποία βρίσκονται είτε στον  “server” είτε στον υπολογιστή άλλου χρήστη.

· Παρακολούθηση της κίνησης του δικτύου της Εταιρίας χωρίς την απαραίτητη έγκριση

· Χρήση τηλεφωνικής συσκευής , απουσιάζοντος συναδέλφου


Η μη τήρηση των κανόνων  χρήσης των συστημάτων πληροφορικής της Εταιρίας θεωρείται παράβαση. Σαν παράδειγμα μπορούμε να αναφέρουμε  την πλοήγηση στο Internet καθώς και την αποθήκευση ή προώθηση  e-mail /αρχείου  που δεν σχετίζεται με την συγκεκριμένη εργασία του εργαζόμενου.

Επίσης περιλαμβάνει την αποθήκευση ή διακίνηση υλικού που μπορεί να προσβάλλει κάποιο συγκεκραμένο άτομο ή μία ομάδα ανθρώπων λόγω της φυλετικής ή εθνικής προέλευσης τους, των πολιτικών φρονημάτων τους, των θρησκευτικών η φιλοσοφικών πεποιθήσεων τους, της συμμετοχής τους σε ένωση, σωματείο και συνδικαλιστική οργάνωση, της υγείας τους, καθώς και της ερωτικής ζωής τους.

Παρακάτω παραθέτουμε παραδείγματα μη επιτρεπτών ενεργειών  χρήσης του e-mail, του Internet, και των Τηλεφωνικών Συσκευών.
· Απόπειρα ή υποκλοπή  e-mail
· Φόρτωση από το Internet αρχείων η λογισμικού, τα οποία θα χρησιμοποιηθούν χωρίς την πληρωμή  των απαραιτήτων πνευματικών δικαιωμάτων ή/και αδειών λειτουργίας.
· Χρήση προσωπικών λογαριασμών ηλεκτρονικού ταχυδρομείου, όπως π.χ. αυτά που παρέχονται από το Yahoo ή το Hotmail κλπ.

· Παρατεταμένη ή συχνή χρήση του τηλεφώνου για προσωπικούς λόγους

· Προώθηση Εταιρικών πληροφοριών, εκτός της Εταιρίας κάνοντας χρήση του e-mail η οποιοδήποτε άλλου μέσου όπως είναι τα USB,  τα έγγραφα κλπ.

Πρέπει επιπλέον οι εργαζόμενοι να γνωρίζουν τα εξής:

Όλα τα Εταιρικά e-mail αποστέλλονται και λαμβάνονται μέσω  κεντρικού server και του δικτυακού τόπου https://www.marylandpropertyservices.gr/
Όλα τα παραπάνω e-mail αποθηκεύονται στον server της Εταιρίας και αποτελούν το πρωτόκολλο εισερχομένων και εξερχομένων εγγράφων που δεσμεύουν την Εταιρία. Στα αρχεία αυτά, η Διεύθυνση έχει την δυνατότητα άμεσης και καθημερινής πρόσβασης.

Για τους εργαζόμενους οι οποίοι πρέπει να κάνουν χρήση του internet η  Εταιρία διατηρεί το δικαίωμα της απαγόρευσης πρόσβασης σε συγκεκριμένες  ιστοσελίδες και της ανταλλαγής e-mail με συγκεκριμένες διευθύνσεις. Η χρήση υπηρεσίας Internet ‘chatting’ είναι απαγορευμένη.

Κατά τη διάρκεια της πλοήγησης  στο Internet, το ίχνος  μπορεί να εντοπιστεί από φορέα – Αρχή, εκτός Εταιρίας. Επομένως όλοι οι εργαζόμενοι οφείλουν να έχουν   πάντα υπόψη τους  ότι εκπροσωπούν  την Εταιρεία και η συμπεριφορά τους  θα πρέπει να είναι άψογη.
Θα πρέπει να αποφεύγεται η αποστολή  e-mail με πολλούς παραλήπτες, για να αποφεύγεται η υπερφόρτωση  του δικτύου της Εταιρίας.

Τόσο τα προγράμματα που έχουν αποκτηθεί μέσω του Internet, όσο και οι διάφοροι δικτυακοί τόποι μπορεί να περιέχουν ιούς. Οι ιοί αυτοί μπορούν να προκαλέσουν εκτεταμένη ζημιά στο δίκτυο της Εταιρίας.

Οι ηλεκτρονικοί υπολογιστές είναι ιδιαίτερα ελκυστικά αντικείμενα  και για αυτό θα πρέπει να φυλάσσονται ανάλογα. Για παράδειγμα , ποτέ δεν θα πρέπει ο εργαζόμενος να  αφήνει  τον φορητό υπολογιστή σε ορατό σημείο μέσα σε παρκαρισμένο αυτοκίνητο.
Σε υπολογιστή που έχει παραχωρηθεί από την Εταιρία  επιτρέπεται η εγκατάσταση μόνο προγραμμάτων που έχουν τις απαραίτητες άδειες χρήσης.
Απαγορεύεται ρητά ο δανεισμός του φορητού υπολογιστή  σε τρίτα άτομα είτε εντός είτε εκτός της Εταιρίας.
Ο κάθε υπάλληλος είναι υπεύθυνος να αναφέρει άμεσα στο τμήμα ΙΤ της Εταιρίας, περιστατικά που αφορούν την ασφάλεια των υπολογιστών τους (ιοί, κλοπή, μη εγκεκριμένη πρόσβαση τρίτου κλπ).

Όταν ο υπολογιστής εργαζομένου  εμπεριέχει εμπιστευτικές Εταιρικές πληροφορίες, τότε ο υπάλληλος εφ’ όσον υπάρχει προηγούμενη έγκριση προς τούτο, κατά την παράδοση του υπολογιστή σε άλλο άτομο θα πρέπει να διαγράψει με ασφαλή τρόπο τα αρχεία του σκληρού δίσκου και η ενέργεια αυτή να επιβεβαιωθεί από το τμήμα μηχανογράφησης.

Επίβλεψη της τήρησης των κανόνων χρήσης των υπολογιστών και των πληροφοριακών συστημάτων, μέσω ελέγχων ασφαλείας.

5.1 Μέτρα Διασφάλισης Εφαρμογής Κανόνων
Προβλέπονται έλεγχοι ασφαλείας σε όλα τα πληροφοριακά συστήματα της Εταιρίας και όλοι οι εργαζόμενοι  θα πρέπει να γνωρίζουν την ύπαρξη των ελέγχων αυτών.

Είναι ευθύνη του κάθε Διευθυντή Τμήματος να εξασφαλίσει ότι οι υπάλληλοι του γνωρίζουν και ακολουθούν τους κανόνες χρήσης των πληροφοριακών συστημάτων.
5.2 Διαδικασίες Ελέγχου
Ο έλεγχος θα διενεργείται από άτομα τα οποία κάθε φορά θα καθορίζονται από την  Διεύθυνση της Εταιρίας.
Η επιλογή των ατόμων που θα ελεγχθούν γίνεται με τυχαία επιλογή μέσα σε κάθε τμήμα
Εάν, μετά τον έλεγχο, παρατηρηθούν παραβάσεις των κανόνων, τότε ενημερώνεται ο Διευθυντής του Τμήματος και ο συγκεκριμένος υπάλληλος και αναλόγως της σοβαρότητας του θέματος η Εταιρία διατηρεί το δικαίωμα λήψης μέτρων ώστε να διασφαλίσει την μη επανάληψη των παράνομων αυτών ενεργειών.
Όλοι οι εργαζόμενοι στην Εταιρία υποχρεούνται να συμμορφώνονται προς τους ανωτέρω κανόνες, η παράβαση των οποίων θεωρείται ως παράβαση των έναντι της Εταιρίας υποχρεώσεων τους.



Όσοι απασχολούνται στο τμήμα πωλήσεων και έχουν πρόσβαση σε Βάσεις Δεδομένων στις οποίες αναφέρονται τόσο τα στοιχεία πελατών στους οποίους η Εταιρία έχει κάνει προσφορές, όσο και λεπτομέρειες των προσφορών αυτών (προδιαγραφές, τιμές, χρόνοι παράδοσης κλπ), απαγορεύεται, όταν αποχωρήσουν από την Εταιρία να χρησιμοποιήσουν τα παραπάνω στοιχεία καθ’ οιονδήποτε τρόπο.
Απαγορεύεται η καθ’ οιονδήποτε τρόπο χρησιμοποίηση των αποθηκευμένων στο σύστημα πληροφορικής Εταιρικών πληροφοριών, από τους αποχωρούντες από την Εταιρία υπαλλήλους, για οποιοδήποτε λόγο η αιτία (όπως καταγγελία της συμβάσεως εργασίας, οικειοθελής αποχώρηση κλπ)

Σε περίπτωση παράβασης της υποχρεώσεως αυτής, η Εταιρία θα ασκήσει όλα του εκ του νόμου δικαιώματα της κατά του παραβάτη τέως υπαλλήλου.

Το ίδιο θα ισχύει και στην περίπτωση που διαπιστωθεί ότι κάποιος υπάλληλος της Εταιρίας διοχετεύει/αποστέλλει σε τρίτους εκτός Εταιρίας, στοιχεία/πληροφορίες  τα οποία αποτελούν ιδιοκτησία της Εταιρίας.

Η MARYLAND PROPERTY, όπως κάθε σύγχρονη επιχείρηση, στηρίζει την καθημερινή της λειτουργία σε ένα Δίκτυο Ηλεκτρονικών Υπολογιστών, με το οποίο παρέχει στους υπαλλήλους της πρόσβαση σε λογισμικό και εργαλεία , με τα οποία μπορούν να είναι παραγωγικοί και αποτελεσματικοί στην εκτέλεση των καθηκόντων τους. Επιπλέον, η MARYLAND PROPERTY παρέχει στους Υπαλλήλους της πρόσβαση στο Διαδίκτυο, με σκοπό την εύκολη πρόσβαση σε πληροφορίες και γνώση που σχετίζονται με το αντικείμενο εργασίας του κάθε Υπαλλήλου. Κάθε Δίκτυο Υπολογιστών είναι ευάλωτο σε κινδύνους που απειλούν την διαθεσιμότητα του (πχ. Ιοί, αποτυχία Υλικού, λάθη (Βugs) εφαρμογών). Η σύνδεση στο Διαδίκτυο μεγεθύνει δραματικά αυτούς τους κινδύνους καθώς εκθέτει το εταιρικό δίκτυο στις κακόβουλες προθέσεις δεκάδων χιλιάδων κακόβουλων χρηστών ανά την υφήλιο.  Για τον περιορισμό των κινδύνων αυτών, και για την προστασία του δικτύου ηλεκτρονικών υπολογιστών της MARYLAND PROPERTY, η χρήση του Εταιρικού Δικτύου και του Διαδικτύου διέπεται από την ακόλουθη πολιτική:

Επιτρεπόμενη Χρήση του Διαδικτύου και Εταιρικού Δικτύου Υπολογιστών

Το Δίκτυο Υπολογιστών αποτελεί περιουσιακό στοιχείο της MARYLAND PROPERTY και επιτρέπεται να χρησιμοποιείται αποκλειστικά για νόμιμους επιχειρηματικούς σκοπούς. Η δυνατότητα πρόσβασης στο Διαδίκτυο παρέχεται στους υπαλλήλους  («Χρήστες») με σκοπό να τους βοηθά στην εκτέλεση των εργασιακών καθηκόντων τους. Όλοι οι Χρήστες υποχρεούνται να χρησιμοποιούν τους υπολογιστές της MARYLAND PROPERTY και το Διαδίκτυο με επαγγελματικό, νόμιμο και ηθικό τρόπο. Κακή χρήση ή κατάχρηση του δικτύου υπολογιστών ή του Διαδικτύου, μπορεί να έχει ως αποτέλεσμα την λήψη πειθαρχικών μέτρων, συμπεριλαμβανομένης της καταγγελίας της σχέσης εργασίας, καθώς και της αναζήτησης αστικής ή ποινικής ευθύνης.

Περιορισμοί στην Χρήση του Δικτύου Υπολογιστών

Απαγορευμένες Χρήσεις. Δεν επιτρέπεται να χρησιμοποιείται το δίκτυο υπολογιστών της MARYLAND PROPERTY με σκοπό την διάδοση, την αποθήκευση ή την πρόσβαση σε καταστρεπτικό κώδικα  (πχ. ιούς , αυτο-αντιγραφόμενα προγράμματα κλπ),  προσβλητικά κείμενα ή εικόνες, ή οποιοδήποτε άλλο μη επιτρεπόμενο υλικό. Οι υπάλληλοι απαγορεύεται να χρησιμοποιούν την σύνδεση στο Διαδίκτυο της MARYLAND PROPERTY για να κατεβάζουν  (download) παιχνίδια ή άλλο ψυχαγωγικό λογισμικό (συμπεριλαμβανομένων των «screen savers»), ή για να παίζουν παιχνίδια μέσω του Διαδικτύου. 
Παράνομη Αντιγραφή. Απαγορεύεται στους Χρήστες να αντιγράφουν υλικό που προστατεύεται σύμφωνα με το δίκαιο πνευματικής ιδιοκτησίας, ή να θέτουν αυτό το υλικό στην διάθεση τρίτων προς αντιγραφή. Η απαγόρευση αυτή αφορά κυρίως τις βάσεις δεδομένων και τα αρχεία της MARYLAND PROPERTY που σχετίζονται με πελάτες, εσωτερικές διαδικασίες ή εσωτερική αλληλογραφία, ιστορικά στοιχεία, εκθέσεις του τμήματος ανάλυσης, καθώς και προγράμματα λογισμικού που χρησιμοποιεί η MARYLAND PROPERTY βάσει αδείας. Το προσωπικό υποχρεούται να συμμορφώνεται με τους κανόνες της πνευματικής ιδιοκτησίας και τις άδειες που ενδεχομένως εφαρμόζονται σε λογισμικό, αρχεία, γραφικά, έγγραφα, μηνύματα, ή άλλο υλικό που μπορεί να κατεβεί από το Διαδίκτυο  ή να αντιγραφεί. Απαγορεύεται στο προσωπικό να συνάπτει συμβάσεις άδειας χρήσης ή να κατεβάζει οποιοδήποτε υλικό για το οποίο χρεώνεται κόστος εγγραφής, χωρίς την προηγούμενη έγγραφη άδεια της MARYLAND PROPERTY.

Απόρρητο Εμπορικών Μυστικών. Εκτός αν έχουν ρητά εξουσιοδοτηθεί να το πράξουν, οι Χρήστες απαγορεύεται να αποστέλλουν, διαβιβάζουν ή διανέμουν εμπιστευτικές πληροφορίες, στοιχεία, εμπορικά μυστικά ή άλλη εμπιστευτική πληροφορία που ανήκει στην MARYLAND PROPERTY. Διάδοση τέτοιου υλικού χωρίς εξουσιοδότηση μπορεί να επιφέρει σοβαρές πειθαρχικές διώξεις, καθώς και σημαντικές αστικές και ποινικές κυρώσεις.

Υποχρέωση Συνετής Χρήσης των Υπολογιστικών Πόρων 

Πρόσβαση στο Διαδίκτυο. Προκειμένου να εξασφαλισθεί η ασφάλεια και να αποφευχθεί η διάδοση ιών, οι Χρήστες που αποκτούν πρόσβαση στο Διαδίκτυο μέσω υπολογιστή συνδεδεμένου στο δίκτυο της MARYLAND PROPERTY, πρέπει να το πράττουν μέσω του εγκεκριμένου συστήματος θωράκισης δικτύου (firewall) ή άλλων  μηχανισμών  ασφαλείας που παρέχονται από την MARYLAND PROPERTY. Απαγορεύεται αυστηρά η απευθείας μέσω modem ή αλλιώς πρόσβαση στο Διαδίκτυο με υπέρβαση του συστήματος ασφαλείας του δικτύου υπολογιστών της MARYLAND PROPERTY. Ακόμα κι αν ο υπολογιστής του Χρήστη δεν είναι συνδεδεμένος στο δίκτυο της MARYLAND PROPERTY,  απαγορεύεται ρητά η πρόσβαση στο Διαδίκτυο χωρίς προηγούμενη ενημέρωση του Τμήματος Μηχανογράφησης. 

Άκριτη Χρήση. Οι δυνατότητες των υπολογιστών είναι περιορισμένες. Το εύρος του δικτύου και η χωρητικότητα αποθήκευσης έχουν συγκεκριμένα όρια, και όλοι οι Χρήστες που είναι συνδεδεμένοι στο δίκτυο οφείλουν να εξοικονομούν τις δυνατότητες αυτές. Έτσι, οι Χρήστες απαγορεύεται να προβαίνουν σε σκόπιμες ενέργειες ή παραλείψεις που συνεπάγονται την ανάλωση των δυνατοτήτων αυτών ή να τις μονοπωλούν αδίκως αποκλείοντας ή περιορίζοντας άλλους χρήστες. Ως τέτοιες ενέργειες ή παραλείψεις νοούνται ενδεικτικά και όχι περιοριστικά: η αποστολή μαζικών ηλεκτρονικών μηνυμάτων ή αλυσιδωτών επιστολών, η κατανάλωση υπερβολικού χρόνου στο Διαδίκτυο, το παίξιμο παιχνιδιών, η συμμετοχή σε ζωντανές ομάδες συζήτησης (online chat groups), η αποστολή ή το κατέβασμα  μεγάλων αρχείων, η πρόσβαση σε αρχεία ήχου και/ή εικόνας, ή η δημιουργία με άλλο τρόπο περιττού φορτίου στην κυκλοφορία του δικτύου που δεν σχετίζεται με την χρήση του Διαδικτύου για επαγγελματικούς λόγους.. 

Εγκατάσταση Προγραμμάτων. Οποιαδήποτε εγκατάσταση λογισμικού ή υλικού ή περιφερειακού και οποιαδήποτε αλλαγή στα χαρακτηριστικά του σταθμού εργασίας του Χρήστη, γίνεται πάντοτε από το Τμήμα Μηχανογράφησης. Απαγορεύεται ρητά η εγκατάσταση οποιουδήποτε είδους προγράμματος  ή περιφερειακού, οιασδήποτε προέλευσης από τον ίδιο τον Χρήστη ή από άτομα που δεν ανήκουν στο προσωπικό του Τμήματος Μηχανογράφησης της MARYLAND PROPERTY χωρίς προηγούμενη έγκριση από τον Υπεύθυνο Συστημάτων. Απαγορεύεται ρητά, η εγκατάσταση σε σταθμό του εταιρικού δικτύου οιασδήποτε μορφής λογισμικού,  για το οποίο η MARYLAND PROPERTY δεν έχει στην κατοχή της νόμιμη άδεια χρήσης.

Ανίχνευση Ιών. Αρχεία που προέρχονται από πηγές εκτός της MARYLAND PROPERTY, συμπεριλαμβανομένων των δισκετών προσωπικής χρήσης, αρχεία που έχουν κατεβεί  από το Διαδίκτυο,  ή άλλες απευθείας (online) παρεχόμενες υπηρεσίες, αρχεία συνημμένα σε ηλεκτρονικά μηνύματα, και αρχεία προερχόμενα από πελάτες, συνεργάτες ή προμηθευτές, ενδέχεται να περιέχουν επικίνδυνους ιούς  Η/Υ, που μπορεί να προκαλέσουν βλάβες στο δίκτυο υπολογιστών της MARYLAND PROPERTY. Απαγορεύεται στους Χρήστες να κατεβάζουν  αρχεία από το Διαδίκτυο, να δέχονται αρχεία συνημμένα σε ηλεκτρονικά μηνύματα από τρίτους, ή να χρησιμοποιούν δισκέτες ή άλλους φορείς ηλεκτρονικών δεδομένων προερχόμενους από πηγές εκτός MARYLAND PROPERTY, χωρίς προηγουμένως να έχουν προβεί σε σάρωση (scanning) του υλικού με εγκεκριμένο από την MARYLAND PROPERTY λογισμικό ανίχνευσης ιών. Ειδικότερα, απαγορεύεται ρητά η πρόσβαση σε οποιασδήποτε μορφής λογαριασμό  Ηλεκτρονικού Ταχυδρομείου  (e-mail account) μέσω του Internet Browser (Yahoo Mail, Hotmail, κλπ) Οποιοσδήποτε υποπτεύεται ότι το δίκτυο υπολογιστών της MARYLAND PROPERTY έχει προσβληθεί από ιό, πρέπει να ενημερώνει αμέσως τους Διαχειριστές Συστημάτων  του Τμήματος Μηχανογράφησης της MARYLAND PROPERTY.

Παιχνίδια και αρχεία μουσικής / βίντεο. Απαγορεύεται χωρίς καμία εξαίρεση στους Χρήστες να παίζουν παιχνίδια στο Διαδίκτυο ή να κατεβάζουν από το Διαδίκτυο ή να αντιγράφουν από δισκέτες ή άλλους φορείς ηλεκτρονικών δεδομένων παιχνίδια στους υπολογιστές της MARYLAND PROPERTY, καθώς και να ακούν μουσική ή να βλέπουν βίντεο στο Διαδίκτυο ή να κατεβάζουν ή να αντιγράφουν από δισκέτες ή άλλους φορείς ηλεκτρονικών δεδομένων αρχεία μουσικής ή βίντεο στους υπολογιστές της MARYLAND PROPERTY. Σε περίπτωση που οι Χρήστες είναι αποδέκτες τέτοιου είδους αρχείων μέσω ηλεκτρονικού ταχυδρομείου, τότε οφείλουν να διαγράψουν αμέσως τα σχετικά αρχεία από το αρχείο των εισερχομένων μηνυμάτων καθώς και από τον δίσκο του υπολογιστή τους. Οι Χρήστες αντιλαμβάνονται ότι η απαγόρευση αυτή επιβάλλεται για λόγους προστασίας του δικτύου υπολογιστών της MARYLAND PROPERTY από ιούς, και συμφωνούν ότι είναι εύλογη δεδομένης της αποστολής των υπολογιστών να εξυπηρετούν επαγγελματικές και μόνον ανάγκες του προσωπικού, και όχι ψυχαγωγικούς σκοπούς.

Πρόσβαση στο Εταιρικό Δίκτυο.  Απαγορεύεται ρητά η σύνδεση στο Εταιρικό Δίκτυο οποιασδήποτε μορφής τερματικών (πχ. Notebooks υπαλλήλων ή επισκεπτών) χωρίς την πρότερη ενημέρωση του Τμήματος Μηχανογράφησης. Επίσης απαγορεύεται η εκχώρηση πρόσβασης στο Εταιρικό Δίκτυο εξ αποστάσεως χωρίς την πρότερη ενημέρωση του Τμήματος Μηχανογράφησης και την έγκριση του Διευθύνοντος Συμβούλου.

Εμπιστευτικότητα κωδικών πρόσβασης.  Οι κωδικοί πρόσβασης για όλους τους σταθμούς εργασίας και για όλες τις εφαρμογές που αυτοί τρέχουν, είναι αυστηρά προσωπικοί και δεν πρέπει ποτέ να εκχωρούνται σε τρίτους, ακόμα κι αν αυτοί ανήκουν στο προσωπικό του Τμήματος  Μηχανογράφησης της MARYLAND PROPERTY. Κάθε υπάλληλος πρέπει να κρατά απολύτως εμπιστευτικούς τους προσωπικούς του κωδικούς πρόσβασης,  και να εξασφαλίζει την μη περιέλευσή τους σε γνώση τρίτων, είναι δε υπεύθυνος για οποιαδήποτε ζημιά υποστεί η MARYLAND PROPERTY με αφορμή την κοινοποίηση ή την μη τήρηση της εμπιστευτικότητας των κωδικών πρόσβασής του. 

Χρήση Ηλεκτρονικής Διεύθυνσης.  Η MARYLAND PROPERTY χορηγεί στους χρήστες της ηλεκτρονικές διευθύνσεις για να τους διευκολύνει στην επικοινωνία τους με πελάτες και συνεργάτες της εταιρίας. Η ηλεκτρονική διεύθυνση θα πρέπει να χρησιμοποιείται με σύνεση και να μην δίνεται σε δικτυακούς προορισμούς αμφιβόλου αξιοπιστίας γιατί αυτό συντελεί στην αύξηση του όγκου των άχρηστων μηνυμάτων που λαμβάνει καθημερινά η εταιρία (spamming).

Προστασία Σταθμού Εργασίας Οι χρήστες οφείλουν μετά το τέλος της εργασίας τους να κλείνουν όλες τις εφαρμογές που τρέχει ο σταθμός εργασίας τους και να τερματίζουν την λειτουργία του.

Μη Απαραβίαστο Ιδιωτικότητας

Στους υπαλλήλους της MARYLAND PROPERTY έχουν χορηγηθεί ηλεκτρονικοί υπολογιστές και δυνατότητα πρόσβασης στο Διαδίκτυο αποκλειστικά  για την εκτέλεση των εργασιακών τους καθηκόντων. Το δίκτυο υπολογιστών αποτελεί περιουσιακό στοιχείο της MARYLAND PROPERTY και μπορεί να χρησιμοποιείται μόνο για εταιρικούς σκοπούς.

Αποποίηση δικαιωμάτων ιδιωτικότητας. Κάθε Χρήστης παρέχει την συναίνεσή του ως προς την πρόσβαση του αρμόδιου προσωπικού της MARYLAND PROPERTY και την επιθεώρηση κάθε υλικού που δημιουργήθηκε, αποθηκεύθηκε, απεστάλη ή παρελήφθη από τον Χρήστη μέσω του εταιρικού δικτύου  της MARYLAND PROPERTY. 

Παρακολούθηση της χρήσης των υπολογιστών και του Διαδικτύου. Η MARYLAND PROPERTY δικαιούται να παρακολουθεί και να καταγράφει την χρήση του δικτύου των υπολογιστών της, συμπεριλαμβανομένων ενδεικτικά και όχι περιοριστικά: της παρακολούθησης των σελίδων του Διαδικτύου που επισκέπτονται οι Χρήστες,  της παρακολούθησης των  αρχείων που κατεβαίνουν από το Διαδίκτυο,(downloads) και κάθε επικοινωνίας που εστάλη ή παρελήφθη από τους Χρήστες.

Φραγή σελίδων του Διαδικτύου. 
Η MARYLAND PROPERTY δικαιούται να χρησιμοποιεί λογισμικό που καθιστά εφικτή  την φραγή της δυνατότητας πρόσβασης σε σελίδες του Διαδικτύου που περιλαμβάνουν υλικό που κρίνεται ανάρμοστο για εργασιακό χώρο ή μη συμβατό με τα καθήκοντα της θέσης εργασίας του Χρήστη.

ΚΩΔΙΚΑΣ ΧΡΗΣΗΣ ΣΥΣΤΗΜΑΤΩΝ ΠΛΗΡΟΦΟΡΙΚΗΣ (Ι/Τ)          ΤΗΣ 
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Γ ε ν ι κ έ ς   Δ ι ε υ κ ρ ι ν ή σ ε ι ς
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Ε μ π ι σ τ ε υ τ ι κ ό τ η τ α   –  Ε χ ε μ ύ θ ε ι α   





Εταιρική Πολιτική Ασφάλειας Δικτύου Η/Υ και Πρόσβασης στο Διαδίκτυο
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